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附錄 A 
 
運作上的抵禦能力標準及所需執行的措施 

1. 運作上的抵禦能力標準 1：管治 

 
中介人應設立有效的管治框架，以訂立其運作上的抵禦能力目標，制訂、實施和監察一些

安排及措施以持續識別可能對其業務健全、具效率和有效的運作造成影響的干擾事故，並

應對和適應干擾事故。 
 

所需執行的措施 
 

1.1. 中介人的高級管理層應對訂立運作上的抵禦能力目標，及制訂和執行必要的安排及

措施承擔全部責任。 

 

1.2. 指定員工應監察中介人業務單位在運作上的持續抵禦能力，以支援高級管理層的監

督工作。  

 

1.3. 高級管理層應獲提供充分的資料，讓他們可持續地和及時地評估可能影響中介人在

運作上的抵禦能力的事宜，並考慮和批准對中介人對於運作上的抵禦能力方面的工

作，進行任何必要的調整。 

 

2. 運作上的抵禦能力標準 2：運作風險管理 

 

中介人應訂立有效的運作風險管理框架，以評估干擾對運作（包括人員、流程和系統）及

合規事宜的潛在影響，及按照其運作上的抵禦能力目標來管理所產生的風險。 

 
所需執行的措施 

 
2.1. 中介人應制定並維持有效的政策及程序，以確保該中介人所承受的運作風險獲得適

當的管理。中介人亦應每隔適當時候進行全面的檢討，以確保該因運作干擾而造成
損失的風險維持在可接受的及適當的水平。 
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3. 運作上的抵禦能力標準 3：資訊與通訊科技，包括網絡保安 

 
中介人應確保其資訊與通訊科技系統具抵禦能力，以便在出現干擾事故時維持健全、具效
率和有效的業務運作，並應確保這些系統都是在保密及有充分監控的環境下運作。 

 
所需執行的措施 

 
3.1. 為了確保其資訊與通訊科技系統的運作保密，中介人應制訂各項政策和程序，以保

護由其所管有的機密數據和資料，並且持續地管理網絡保安風險。  
 
 
4. 運作上的抵禦能力標準 4：依賴第三方的風險管理 

 
中介人應識別其為維持其業務健全、具效率和有效的運作而須依賴的主要第三方（包括集
團內的實體），評核第三方服務供應商的抵禦能力，以及按照其在運作上的抵禦能力目
標，管理依賴第三方所產生的風險。 

 
所需執行的措施 

 
4.1. 中介人應採取適當步驟去識別、規限及管理依賴第三方的風險。中介人亦應每隔適

當時候及每當更換主要服務供應商時進行檢討，以確保中介人因依賴第三方而蒙受
損失（不論是財務或其他損失）的風險，得以維持在可接受及適當的水平。 

 
 

5. 運作上的抵禦能力標準 5：業務延續計劃及事故管理 
 
中介人應設有有效的業務延續計劃，以應對及適應干擾事故並從干擾事故中恢復過來，以
及應至少每年檢討有關計劃，以評估是否有需要因應中介人在運作、架構或業務方面的任
何重大改變而作出修訂。它們亦應採納有效的事故管理流程，以識別、評估及糾正干擾事
故並從中汲取教訓，以及避免干擾事故重現或紓減其嚴重性。 

 
所需執行的措施 

 
5.1. 中介人應訂立及維持業務延續計劃，該計劃應： 

 
(a) 應對所識別到的不同干擾情境，並載列啟動有關計劃的相應程序；及 

 
(b) 至少每年及在有需要時進行檢討，並因應中介人在運作、架構或業務或業務

方面的改變而作出修訂。檢討結果應妥為記錄在案。 
  

5.2. 中介人應制訂一套當出現干擾事故時會被啟動的事故管理流程，以處理以下事項： 
 

(a) 制訂適用的匯報及上報程序； 
 
(b) 釐定應對有關事故的合適行動； 
 
(c) 透過分析有關事故來識別根本原因； 
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(d) 避免類似事故的出現，及日後若發生類似事故時紓減其嚴重性的需要；及 
 
(e) 實施通訊計劃，藉以向內部和外部持份者匯報事故，包括向監管機構匯報影

響其客戶利益及其繼續進行正常業務運作的能力的重大事故。 
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附錄 B 
 

管理及紓減遙距工作風險應達到的監管標準 
 
1. 管治 

資源和處理能力 

1.1. 中介人在安排員工轉為遙距工作前，應確保具備足夠資源，以便在遙距地點妥善地

執行工作。 

1.2. 中介人應制定並維持有效的政策、運作程序和監控措施，以切合不同業務部門和運

作職能的員工在遙距地點工作時的需要。中介人亦應就被視為高風險或不適合在遙

距地點工作執行的業務或運作職能，確保在辦事處內有適當的最低員工數目。有關

政策、程序及監控措施應定期及在有需要時進行檢討和作出更新。 

1.3. 此外，中介人應確保，為支援具效率的遙距工作而提供的資訊科技基建、系統、軟

件、硬件、網絡處理能力及連接能力是適當及充足的。 

監督或監控流程 

1.4. 中介人應制定並維持有效的監督及監控流程，以確保員工即使在遙距工作的環境

中，依然符合適用的法律和監管規定以及中介人本身的內部政策和程序，方法包括

向員工提供適當培訓，讓他們能以遙距方式履行其監督或監控職能。他們亦應具備

在遙距工作環境中執行其職務所需的技能和資源，包括取覽全部所需紀錄和文件。 

1.5. 在轉至遙距工作安排前，中介人應就任何暫時不適用於遙距工作的員工的監控措

施，設有充分的替代性監控措施。 

1.6. 中介人應確保員工在遙距工作的環境中執行合規職能時，制定、維持及執行有效的

合規程序，包括有關交易、電子通訊及電話的適當監察系統，以偵測不符合法律及

監管規定或中介人本身的政策和程序的情況。最易被利用來進行舞弊及欺詐活動的

業務或運作職能，應受到密切監察。 

 

2. 在辦事處以外地方進行交易 

2.1. 中介人在允許員工於辦事處以外地方進行任何交易活動前 1，應制定並維持有效的

政策及程序以及監察機制系統和監控措施，以確保該等活動持正操作並符合所有監

管規定。 

2.2. 若員工獲允許於辦事處以外地方就以代理人身分接收的交易指示或公司內部發出的

交易指示（例如公司本身的帳戶及職員帳戶）進行交易活動，有關的政策及程序便

應確保遙距工作的員工利用錄音電話線接聽以代理人身分接收的交易指示。如中介

人尚未於遙距工作地點配置電話錄音系統，相關員工便應即時回電給中介人於辦事

 
1     註冊機構在實施在辦事處以外地方進行交易作為一般做法之前，應與香港金融管理局（金管局）進行討論。 



 
 
 

54/F, One Island East, 18 Westlands Road, Quarry Bay, Hong Kong 

香港鰂魚涌華蘭路 18 號港島東中心 54 樓  

+852 2231 1222 www.sfc.hk 第5頁，共 6 頁 

處的電話錄音系統，以記錄他們接收來電的時間和該交易指示的詳情。若中介人已

採納遙距工作安排並使其成為負責交易的員工的新常態，它便應為那些接收客戶電

話交易指示的員工，配備適當的資訊及通訊科技設備，包括電話錄音系統。 
 
2.3. 若員工獲允許就客戶交易指示在辦事處以外地方進行交易活動，有關政策及程序亦

應確保： 
 
 設有適當的措施以符合載列於在 2018 年 5 月 4 日發出的《致中介人的通函

──透過即時通訊收取客戶交易指示》的規定 ; 及 
 
 員工可接達所需的交易及所有其他系統，讓他們得以管理整體的交易執行流

程，並釐定執行策略和參數，以便盡快地按最佳條件執行客戶的交易指示。 
 
2.4. 若員工獲允許在辦事處以外地方進行交易活動，以便替公司本身的帳戶與客戶訂立

關於投資產品的背對背交易，有關的政策、程序及監控措施便應確保員工在訂立這
些背對背交易之前或之時，能夠接達全部所需的系統，讓他們得以及時取覽所需資
料，以便釐定將向客戶披露將賺取的銷售利潤。 

 
2.5. 獨立的合規或審計職能應與高級管理層、業務運作、風險管理及其他相關監控職能

緊密合作，就在辦事處以外地方進行的交易活動積極地執行合規監察的工作。遙距
工作的員工遵循各項有關在辦事處以外地方進行交易的合規政策、程序及監控措施
的情況，應受到嚴格的檢討流程所規管。 

 
 

3. 外判及第三方安排 

3.1. 中介人應制定並維持有效的政策及程序，以確保適當地選擇和委任支援遙距工作安

排的主要第三方，及適當地管理和監察它們在遙距工作環境中帶來的所有風險。 

 

4. 資訊保安 

4.1. 中介人在容許員工遙距工作前，應實施適當及有效的數據保密政策、程序及監控措
施，以防止及偵測在遙距工作環境中出現的錯誤或遺漏，或有人未經授權而擅自對
其數據處理系統及數據（包括所有由中介人管有的機密資料，例如客戶的個人及財
務資料，以及容易引起價格波動的資料）進行加插、更改、刪除或侵入等活動。中
介人亦應確保就遙距工作而言，其運作及資料管理系統是安全及受到充分監控的。 

 
4.2. 中介人應確保員工只有在需要知悉客戶資料及其他機密資料的情況下，才能以遙距

方式取覽該等資料，並嚴格執行此一規定。 
 

5. 網絡保安 
 
5.1. 中介人應訂立適當的措施以管理及紓減與遙距工作安排相關的網絡保安風險，及防

止和偵測網絡保安威脅，並顧及在 2020 年 4 月 29 日發出的《致持牌法團的通函
──與遙距工作安排相關的網絡保安風險管理》。 
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6. 備存紀錄 
 
6.1. 持牌法團應實施及維持適當的內部監控措施，以確保當員工可遙距接達其交易或其

他系統時，該員工在這些系統內進行的活動會確實被載入系統所產生的紀錄和文件
內。 

 
6.2. 在容許遙距工作的員工將某些必要的紀錄和文件暫存於其家中，或（就《證券及期

貨條例》第 130 條的目的而言）並非獲批准處所的其他遙距工作地點之前，持牌法
團應先制訂有效的政策、程序及監控措施，規定員工須在切實可行的情況下盡快將
這些紀錄和文件送回獲批准的處所。 

 

 

7. 通知的責任 
 
7.1. 中介人應推行有關措施，以便將實施遙距工作安排一事（此舉構成其業務計劃的重

大改變）及有關安排的任何重大改變從速通知證監會及（如適用）金管局。 
 
 

8. 在家工作安排 
 
8.1. 中介人應為紓減在家工作安排獨有的任何額外風險而建立並維持必需和充分的內部

監控措施及運作能力。 
 
8.2. 中介人亦應制定、維持及嚴格執行有關政策、程序及監控措施，藉以確保在家工作

的員工只可在需要知悉客戶資料及其他機密資料的情況下取覽該等資料。 
 
8.3. 中介人應就在家居辦公室環境中將機密資料保密的政策及程序，向在家工作的員工

提供特定培訓。 
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