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附錄 1 

 

從舉報的挪用資產個案中發現的預警跡象及監控缺失 

  
本附錄列舉一些由持牌法團匯報或投訴人舉報的挪用資產個案的例子，當中的涉事持牌法團忽視了

多項預警跡象及監控缺失。持牌法團務必以這些個案為鑑，提高防範意識，避免客戶帳戶遭受欺詐

及內部失當行為的威脅。 

 
1. 某些騙徒使用偽冒或盜取的電郵地址來冒充持牌法團的客戶發出指示。 

 
(a) 一名騙徒利用與客戶的電郵地址（contact@domain.com）甚為相似的偽冒電郵地址

（contact@domainn.com）向一家持牌法團發電郵指示，要求將自己添加為獲授權人

以管理該客戶帳戶。該持牌法團沒有識別出該欺詐電郵地址，遂批准了有關要求。騙徒

其後使用偽冒電郵地址向該持牌法團發送電郵，指示該持牌法團向由騙徒安排的第三者

支付巨款。  

 
(b) 一名騙徒在入侵客戶的電郵帳戶後，向一家持牌法團發送電郵要求提取資金。騙徒要求

該持牌法團，將該客戶的大量資金轉移至聲稱以該客戶名義開立但由騙徒控制的非指定

海外銀行帳戶。該持牌法團沒有按其內部政策的規定，直接向客戶確認及取得客戶更改

指定銀行帳戶的書面指示，便執行了有關提款要求。   

 
2. 某些騙徒偽冒客戶的簽名並透過郵寄、電郵或傳真方式向持牌法團發出偽冒的書面指示。 

 
(a) 一家持牌法團接獲偽冒的書面指示，要求更改一名客戶用以收取戶口結單的電郵地址，

並以實物股票形式提取該客戶價值不菲的證券，再由騙徒安排的第三者領取有關證券。

該持牌法團沒有致電客戶核實指示，便批准了有關要求。 

 
(b) 一家持牌法團接獲偽冒的書面指示，要求更改一名客戶的所有聯絡資料，包括其流動電

話號碼、電郵地址及住址。這些改動使該客戶無法收取戶口結單。騙徒其後要求該持牌

法團，將該客戶的全部資金轉移至聲稱以該客戶名義開立但由騙徒操控的非指定銀行帳

戶。該銀行所處的國家，並非該客戶的居住或工作地點。  

 
(c) 一家持牌法團接獲偽冒的書面指示，要求更改一名客戶的流動電話號碼及電郵地址。該

持牌法團的政策規定，其交收部職員須在作出改動前致電客戶以確認有關更改資料的要

求，但有關交收部職員卻致電了由騙徒提供的新流動電話號碼進行確認。騙徒在更改這

些客戶資料後，得以重設及獲取新一組登入密碼，以登入該客戶的網上交易帳戶進行未

經授權的交易。  

 

3. 持牌法團在銀行帳戶的操作方面出現監控缺失，以致被不誠實的職員加以利用。 

 
(a) 一家持牌法團的會計職員在該持牌法團的網上銀行平台，獲指配“輸入”及“批准”職

能，以致他能夠獨自執行付款操作，並在其他人員不知情的情況下，將該持牌法團的公

司資金轉移至其銀行帳戶。  
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(b) 一家持牌法團的兩名負責人員獲授權共同為該持牌法團的公司及客戶銀行帳戶執行網上

銀行付款。然而，他們沒有妥善保管相關登入資料（即登入名稱和密碼）及保安編碼

器。一名職員盜取了這些登入資料及編碼器，並將大量資金從該持牌法團的公司及客戶

銀行帳戶轉移至其銀行帳戶，隨後不知所終。  

 
總結教訓 

 
4. 持牌法團在處理客戶指示時，應勤勉盡責地核實指示，以確保指示由真正的客戶發出。持牌法

團亦應保持警惕，留意是否有任何偏離客戶慣常做法的指示，例如一名客戶通常在網上發出指

示，卻突然選擇以郵遞的方式發出書面指示。 

 
5. 持牌法團應提高職員在處理客戶指示時對上述預警跡象及監控缺失的警覺性。持牌法團亦應加

強其內部政策及程序，並規定職員在處理有關更改客戶資料、提取或轉移客戶資產，以及涉及

第三者或並非由客戶指定的銀行帳戶的交易的要求時，須嚴格遵守有關政策及程序。負責的職

員如有疑問，應直接向客戶核實指示。 

 
6. 為防範內部欺詐行為，持牌法團應就包括網上銀行在內的主要操作，實施妥善的輸入與核對的

分工監控措施。用戶的登入資料及保安編碼器亦應妥善地保管，以確保可就已進行的交易問責

及偵測未經授權的交易。 

 

7. 有關持牌法團就上述範疇應達到的監管標準的詳情，請參閱附錄2。 


