/

SECURITIES AND
FUTURES COMMISSION
BEFLMEEFERERE

202049 A 23 H
B A B YA
HRHE Ak iR ns

s NNESEFEREZARY GRS ) RIIHEBAMER - MBEE M ER HHEIL T 51E
A b5 Z IR s I8E E B AR ARATTT HEET T —IHERIRR 2 BRI BRSNS S E R
AREARVAELE IR SO - 585 S ¥ 55 R O MMEALaciTEr T e > M Hoh 10 BT E i
HRE - BRIEHEE > RE QO ETEE G EHGEENE -

SRR LA SR T LRSI RS ROl A FIIEEAEEAEE5 | - M e,
RIACEGIAI L NS YA e Z e Ko B SPHBIRERVIEDL © B « BURil® - MHEE
R > e Rysi!| P SEAY AR AR Sy A THY B 2B AR TR B H A E A F o )
BEALLCITATERGIY BAFEFE TR

A[E DAL > Ak T E 2018 45 7 F A (FR{R R 47 I O i 5 2 HHRARY SR A
EEERIES) * ( (RS IRETHE51) ) FrivERE =k - Ihoh - i (QE%SIREIES 1) 12 H
BRI BIERARAFTBARVALRE - SO SR LR eiTiRE G hNESEHE
ZLZAGREASGEEM AR TR ( GRTER ) BRUE - FERREI 5 E AR TR
AT E S S PR BBt - $eftfesl -

A. REBANBRNEERS

R (iRZ1E51) & 1.1 B REECTEME P EBE SIRFSAEFE
T B TR > T E SRR R IR L MERW IR T RAVEEEERH] © PRI ~ ZFATA
e P et -

HIEE > B “EFATHIRY S > ERESACITEE R B & A s S - 5 K F T
AR S > EBEECT BB FDARE PR —RIEEN - SEE TS
ZRENGE G S FHVEE - DEAREEWERSEZ T FRE - "gREH B
AR EEE - B P HIE S s | B Bl A R B AV B T
EEEIIRES -

Ao g Y EREAR s L 2 (B 2 Je 2 e SO P A RERUE RIS ML » 14 :

L IEE BB O SR R A -

2 BB T e B E ) B AR A TR A AR B A AR B B B I DASH IS SR A B S <T (49
WBIRZEIES]) FTEkAY 20 THAARUE ke (HErHEAI) By HAAHRRAY— A IR ARE

S (IR ZEAES ) IRUELUR AR » EIEEARACT ] B e Be i b et B P A B4  miR R i S B i
FIEBHERL IR  SEREME R R EN SRR - AR AT -

54/F, One Island East, 18 Westlands Road, Quarry Bay, Hong Kong
EBHAFEMR 18 BBEHRPI 54 18

+852 2231 1222 www.sfc.hk
Page 1 of 6


https://www.sfc.hk/web/TC/files/ER/Reports/Cybersecurity%20review%20report__TC.PDF
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	證券及期貨事務監察委員會（證監會）最近對透過桌面電腦、流動裝置及指定交易網站平台提供網上交易服務的選定互聯網經紀行0F 進行了一項主題檢視1F ，重點關注與流動交易應用程式有關的網絡保安問題及漏洞。證監會對55家互聯網經紀行進行調查，並對其中10家進行實地視察。是次檢視發現，大部分經紀行均遵守證監會的主要監管規定。
	今天發表的主題檢視報告撮述了主要發現和觀察所得，及就本會的預期標準提供指引，並重點闡述在例如以下範疇的不足之處，及沒有遵守相關規定的情況：雙重認證、數據加密、網頁超時，及為識別可疑的未經授權交易而進行的監察和監督。該報告亦載有關於其他規定的提示及這些經紀行所採納的良好作業方式。
	連同以上所述，本通函闡述了在2018年7月生效的《降低及紓減與互聯網交易相關的黑客入侵風險指引》2F （《網絡保安指引》）所載的監管要求。此外，由於《網絡保安指引》沒有涵蓋流動交易應用程式所獨有的某些漏洞，故本通函亦就互聯網經紀行根據《證券及期貨事務監察委員會持牌人或註冊人操守準則》（《操守準則》）的規定，應為流動交易應用程式而採取的特定系統保安監控措施，提供指引。
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