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	證券及期貨事務監察委員會（證監會）最近接獲持牌法團有關商業電郵騙案的匯報。商業電郵騙案屬網絡欺詐，騙徒會冒充持牌法團所認識的業務聯繫人，欺騙不虞有詐的員工向他們發送金錢或敏感資料。這些事件導致客戶資料外洩，不但損害了客戶的利益，在某些情況下更令持牌法團蒙受重大的財政損失。
	監控機制
	持牌法團應制訂有效的政策和程序，就管理商業電郵騙案的風險向員工提供指引。此外，持牌法團應在以下方面加強內部監控措施：
	客戶聯絡資料
	 在開戶過程中確定客戶及其授權代表的真實身分。
	 定期審查和更新正式的紀錄，確保客戶的聯絡資料是準確及最新的。
	更改客戶資料
	 當客戶要求更改其資料（包括更新授權代表資料）時，應要求客戶以書面方式發出指示4F5，並核實要求者的身分及簽名式樣。
	 使用持牌法團的正式紀錄內的聯絡資料來核實電郵要求，而不是透過該電郵地址或使用其提供的電話號碼來核實。在有需要的情況下，考慮安排與客戶進行視像會議或直接會面。
	 在接獲更改的要求時及在作出有關更改後，將確認通知發送到客戶的登記地址、電子郵箱或流動電話。
	就交易指令及資金轉移發出的電郵要求
	 就金額超過合理門檻的要求實施有效的確認程序。
	 使用其他途徑及持牌法團原有紀錄來聯絡客戶及核實其要求，而不是直接回覆電郵要求。
	 考慮使用監測工具，以過濾偽造的電郵地址，及偵測未經授權而接達內部網絡和系統的情況。
	預警跡象
	 若電郵要求有別於客戶的慣常做法，應保持警惕，並格外小心處理。如有不合常規的情況（例如，向海外銀行帳戶支付大筆款項，即時付款的要求及銀行多次拒絕轉帳），應立即跟進。
	 建立良好的風險文化，鼓勵員工匯報及跟進預警跡象。適時地讓主管、資訊科技管理人員及合規人員參與制訂適當的對策，以處理可疑的電郵指示。
	高級管理層的責任
	請注意，上述的監控措施及技術，並非鉅細無遺。證監會建議各持牌法團應檢視本身的情況，確保設立適當且有效的內部監控程序，以及有效地付諸實行。高級管理層有責任監察持牌法團實施內部監控政策和程序的情況，以有效地管理商業電郵騙案的風險，以及確保為有關監控職能分配足夠資源及實施適當的制衡措施。
	持牌法團應定期向員工提供培訓，以提高他們對提防電郵騙案的警覺性，並確保他們了解適當的處理程序。持牌法團的員工應根據內部規程仔細地檢查電郵地址，審慎地查核有關要求的真實性，勤勉盡責地對預警跡象進行調查，並及時上報有關問題。
	持牌法團亦應參考證監會就管理網絡安全風險5F6及防範電郵騙案6F7的監控措施及技術而發出的指引。

