
關於虛擬資產中心化交易去中心化監管的建議函

我們在此建議推動一種基於即時審計的去中心化監管技術，可以做到: 
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主旨：從區塊鏈技術觀點，提供「關於適用於獲證券及期貨事務監察委員會發牌的虛擬資 

產交易平臺」監管規定建議，基於零知識證明的即時審計技術，推廣適用於政府、服務 

商、客戶三方的去中心化監管理念和實踐。去中心化帳本記錄的虛擬資產之儲存、流通、 

支付、交易、公權力監管乃是全新的生態，根本有別于傳統的中心式帳本；傳統與現存的 

社會關係和治理模式必然面臨挑戰。只有以互聯網和區塊鏈技術與邏輯，創新社會關係與 

治理模式之技術、契約、法規，適應並推動社會進步。

說明：

泰德比特是自2017年起、由香港登記的公司IS unCrowd Limited經營的項目，是一個虛擬 

資產的中心化的現貨交易所，只提供現貨交易，無杠杆、無融資、無合約、無做空。我 

們致力於大宗虛擬資產（如：比特幣和乙太坊）的科普、交易、流通、支付，採取去中心 

化監管的方式以保障客戶之權益。自泰德比特提供服務以來，平臺和客戶平等互利，實行 

符合區塊鏈精神的去中心化監管，創新技術與商業模式，並考慮了公權力介入監管的多方 

角色和治理體系，具備領先業界之理念和技術實踐。

虛擬資產的中心化交易所，具備高頻交易24/7/365不間斷運營的特性，故而交易所的資產 

情況是隨著連續運營的情況在即時變動的。然而在審計上，傳統會計師事務所一般過一 

段時間（例如每個月底）計算一次，故而不能很好的體現這段時間中的每個時間的切片瞬 

間的資產組成情況，無法應付如今瞬息萬變的金融市場，亦无法及早發現各種帳務流動異 

常並提出市場警告。

交易所的商業模式不同於銀行的商業模式。銀行出於承貸業務的需要，會借出使用者資產 

給借貸方以支付儲戶利息，故銀行永遠是“部分儲備金”系統。而中心化交易所撮合買賣 

雙方的交易需求以賺取交易手續費，交易所本身並不依賴承貸業務而盈利；故而交易所 

必須在任何時刻，都能夠有效的隔離自有資產和用戶資產，且能夠隨時應對KYC用戶的 
合規大額即時的資金流入、流出的需求，即為“全部儲備金"系統。

2022年11月虛擬資產行業迎來至暗時刻，FTX交易所因挪用巨額客戶資產，在擠兌浪潮 

下，一周內轟然倒塌。行業中的大型交易所了自證清白，紛紛開始儲量證明。儲量證明 

的概念雖然好，卻有兩個邏輯漏洞：1,由於儲量=淨資產+用戶資產，儲量=鏈上資 
料，然而使用者資產等於交易所負債，是一個資料庫裡的、交易所可隨時修改的資料，並 

無鏈上資料能夠自證；2,因為沒有即時的儲量證明，交易所之間可以互相拆借達到需 

要的數位。
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附件1：泰德比特技術白皮書

附件2：有關適用於獲證券及期貨事務監察委員會發牌的虛擬資產交易平臺營運者的建議 
監管規定的諮詢文件的意見回復

我們相信，隨著區塊鏈技術的不斷發展和普及，區塊鏈審計與去中心化監管將成為未來主 

流審計與監管方法。如今香港在虛擬資產的政策發展已領先世界，我們希望證券及期貨事 

務監察委員會能夠在這一領域中發揮領導作用，推動去中心化監管的應用和發展，持續維 

持香港的世界金融中心地位。

提供泰德比特技術白皮書說明區塊鏈審計以及去中心化監管概念，我們期待能與證券及期 

貨事務監察委員會攜手合作，共同推動這一重要領域的發展。

儲量證明即時更新：即中心化交易所的資料庫，經過人工智慧取證存證的機器審計，並上 

鏈到乙太坊公鏈，這三本帳本可以高頻快速地對比、匹配，以便確認記載使用者資產的資 

料庫未經篡改；每一次的自動即時對比記錄匹配，一旦察覺異動可以報警，每一次的對比 

匹配的結果，系統可存證、取證，做成符合會計標準的檔範本，供合規使用，這樣可以大 

幅度的降低合規的難度和成本；交易所高頻定期地，例如每天來更新儲量證明來增加透 

明度。這樣，用戶可以隨時瞭解交易所的資金狀況，並確保交易所擁有足夠的資產來滿足 

用戶提現需求。

即時風控：通過即時監控交易資料、資金流動和風險狀況，交易所可以確保資金安全，並 

及時發現和解決潛在問題。這可以提高用戶對交易所的信任度，並降低資產丟失的風險。 
基於區塊鏈的去中心化監管技術可以在保護資料隱私的情況下，以演算法審計帳務中是否 

出現可疑金流、異常餘額變化、並比對實際區塊鏈上的虛擬資產金流是否與帳務一致，與 

交易行為完全零時差，達到適時即時審計。

即時審計：區塊鏈技術基於數學、密碼學與演算法運作，專業的區塊鏈技術公司可以從公 

開的帳本中追蹤所有虛擬資產流動軌跡，也因此所有區塊鏈上的虛擬資產都可以由世界各 

地的專業團隊二十四小時不間斷共同執行去中心化監管。這將是劃時代的金融革新，有望 

帶來更安全且高效的金融服務。我們在此建議推動一種基於零知識證明區塊鏈的去中心化 

監管技術，包括虛擬資產交易平臺在內的所有企業，藉由泰德比特的建議方式，即可以安 

全地將財務報表等公司營運資訊保存于區塊鏈上，徹底杜絕審計過程可能出現的錯誤和欺 

詐，提升審計的準確性。



回復1:贊同，應獲准向零售投資者提供服務，因爲他們有投資虛擬資產的需求。

問題2:對於有關一般代幣納入準則及特定代幣納入準則的建議，你是否有任何意見?
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1.代幣信息：包括但不限於項目背景、近期新聞、發展計畫、治理結構、收益分配、 

總發行量、新增發行量、當前市值等。平臺應向投資者披露代幣的資訊，公開于區 

回復2:參考泰德比特技術白皮書去中心監管原則，持牌平臺營運者應設立分析研究團 

隊，週期性的分析其平臺所有代幣，具體包括：

問題1:你是否贊同，持牌平臺營運者在採取所建議的妥善投資者保障措施的前提下，應 

獲准向零售投資者提供服務？請說明你的看法。

若持牌平臺運營者無法向零售投資者提供服務：那麼零售投資者為了滿足自己的需求， 

必將在不持牌的平臺運營商，或者在去中心化交易平臺（即"DeFi"）上操作，如 

Uniswap、Curve等。這些服務交易量已經高達數百億美元，暫時不被政府監管。因此， 

若受到政策阻攔，零售投資者無法在持牌平臺交易，那麼勢必轉向無法被監管的服務，使 

得零售投資者暴露在更大的風險中。

1. 投資者保障：區塊鏈和Web3是目前市場最有發展潛力的方向之一，虛擬資產作為 

這些平臺的基礎資產，有巨大的投資價值。讓投資者可以在合規交易所接觸到有價 

值的虛擬資產，對於投資者理解和學習最新的科技有巨大幫助。讓投資者可以較早 

的投資有價值的虛擬資產，可以更好的保護投資者的利益。

2. 市場發展：允許持牌平臺營運者向零售投資者提供服務，有助於市場的繁榮和發 

展。零售投資者可以通過平臺更容易地獲得投資機會，從而增加市場活躍度，提高 

資金流動性。這有可能促進創新和經濟增長。

3. 風險與責任：零售投資者往往缺乏專業知識和經驗，可能在面對市場波動和風險時 

做出不理智的決策。因此，在允許持牌平臺營運者向零售投資者提供服務時，應確 

保投資者充分瞭解投資風險，並願意承擔相應的投資損失。

意見回復：

有關適用於獲證券及期貨事務監察委員會發牌的 

虛擬資產交易平臺營運者的建議監管規定的諮詢文件
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回復3:參考泰德比特技術白皮書，爲保障投資者資產安全以及市場公平公正，持牌虛擬 

資產交易平臺應該要實現去中心監管機制，其具體原則如下：

問題4:對於允許結合使用第三者保險及持牌平臺營運者或與其屬同一公司集團旗下法圍 

撥出的資金的建議，你是否有任何意見？你是否有任何其他建議？

問題3:如證監會有意允許零售投資者使用持牌虛擬資產交易平臺，那麼從投資者保障的 

角度來看，你認為應要實施甚麼其他規定？ 

1. 資料披露：交易平臺內的統計資料，包含但不限於總交易量、成交資料、平臺資產 

總進出入金數量等，應於24小時內公開于區塊鏈流覽器上，供零售投資者檢視， 

並於交易平臺內醒目位置提供檢閱方法。此外，交易平臺還應披露與虛擬資產相 

關的重要資訊，如專案背景、總市值、交易量等。

2. 投資者教育：加強對投資者的教育和培訓，讓他們瞭解虛擬資產的特性、風險以及 

投資策略，提高投資者的風險意識和辨別能力。

3. 風險管理：交易平臺應建立完善的風險管理體系，對投資者進行風險提示和風險評 

估，對高風險投資者採取限制性措施。

4. 保護隱私：對於投資者的個人資訊，交易平臺使用零知識證明等技術在確保 

KYC、AML的基礎上，也會保護投資者的個人隱私。

塊鏈流覽器上，提供投資者檢閱。這有助於投資者更好地瞭解項目的價值和風 

險，從而做出明智的投資決策。

2. 技術基礎設施：代幣應基於可靠、安全的區塊鏈技術，以確保交易的安全性和專案 

的穩定性。代幣應有足夠的開發和維護支持，以及一個活躍的開發者社區。

3. 流動性：代幣應具有良好的流動性，以確保投資者能夠在需要時輕鬆買入和賣出。 

這可以通過在主要交易所上市代幣來實現。同時，流動性也是評估專案成熟度和市 

場接受程度的一個指標。

4. 風險管理：投資者應充分瞭解代幣專案的風險，包括市場風險、技術風險和法律風 

險。平臺應對於代幣有著風險評級管理，例如設立量化指標為高、中、低三種風 

險，連續一段時間高風險之產品應予下架；另應設立特殊風險指標，資產觸發特殊 

風險，應即刻暫停交易一段時間。



回復4:應採取有前提允許的方法。

回復5: 
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參考泰德比特去中心監管原則，應將相關資金流動訊息公開於具備流覽器的區塊鏈上，且 

確保交易平臺恪守禁止任意調動用戶資產原則。所有虛擬資產須接受公開檢視是否有調 

用、於市場上質押借貸之情事，以保障用戶的資產安全，不受該集團其他業務風險影響。

問題5:對於持牌平臺營運者應如何劃撥該等資金，你是否有任何提議（例如，撥入持牌 

平臺營運者的公司帳戶，或設定代管安排）?請詳細說明你所建議的安排，及有關安排所 

提供的保障如何能提供與第三者保險相同的保障水準。

持牌平臺劃撥該等資金應確保，其一、交易平臺內使用者資產皆無受到調用，其二、該等 

資金並非來自非法來源。參考泰德比特去中心監管原則如下：

1. 協力廠商保險公司：許多虛擬資產交易平臺已經開始尋求與保險公司合作，為用戶 

資產提供保險。這種做法可以降低投資者在交易所遭受損失的風險。保險公司可以 

為交易所提供盜竊、駭客攻擊等方面的保險覆蓋，保障用戶資產安全。此外，保險 

公司會對交易所的安全措施進行評估，確保其符合一定的安全標準。

2. 同一公司集團旗下法團撥出的資金：加密資產交易平臺也可以考慮從同一公司集團 

旗下的法團撥出的資金來為用戶提供保障。這種做法的優勢在於，交易平臺可以利 

用集囲內部的資源和支援，更靈活地為用戶提供保障。然而，這種做法可能存在潛 

在的利益衝突，因此需要確保透明度和合規性。應將相關資金流動訊息公開於具備 

流覽器的區塊鏈上，以保障用戶的資產安全，不受該集團其他業務風險影響。

1.撥入持牌平臺營運者的公司帳戶：將資金撥入持牌平臺營運者的公司帳戶是一個可 

行的選項。這種方式可以讓持牌平臺營運者直接管理和監控資金，並確保資金的合 

規使用。為了提供與協力廠商保險相同的保障水準，可以採取以下措施：

a. 保持資金隔離：將客戶資金與公司自有資金分開存放以降低資金被挪用的風險 。

b. 設立專項帳戶：為客戶資金設立專項帳戶，以確保資金的安全和透明度。



回復6: 
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問題6:對於哪些技術方案能夠有效地紆減與保管客戶虛擬資產(尤其是以線上儲存方式 

持有虛擬資產)有關的風險，你是否有任何提議？ 

c.即時審計與風險管理：交易平臺應及時提交其資產儲備狀態，于區塊鏈流覽器上 

公開於眾，確保資金的安全與合規使用。

區塊鏈上的虛擬資產因其技術的特殊性，無法針對其存放狀態與移轉狀態進行藏匿。參考 

泰德比特技術白皮書，我們建議：

1. 即時審計：所有交易平臺應使用區塊鏈即時審計技術，達成即時存證(Real-Time 

Evidence)與即時審計(Real-Time Audit),即時掃瞄出交易平臺現有資產是否能 

夠全部完成使用者的提現需求，藉此紆減客戶虛擬資產之風險。建立即時監控和報 

警系統，以檢測和應對異常活動和潛在攻擊。一旦發現異常，及時採取措施以防止 

損失。

2. 私密金鑰管理：2a.多重簽名技術(Multisig),要求多個私密金鑰才能進行交易。 

這種技術可以提高虛擬資產安全性，因為攻撃者需要同時獲得多個私密金鑰才能盜 

2.設定定代管安排：通過與信譽良好的協力廠商金融機構建立代管安排，可以將資金 

的管理和監督委託給協力廠商，提高資金的安全性。這種安排可以通過以下方式提 

供與協力廠商保險相當的保障水準：

a. 選擇合適的託管機構：與信譽良好、具有豐富經驗的託管銀行或金融機構合作 ， 

確保資金的安全管理。

b. 簽訂明確的代管協議：明確雙方的權利和義務，確保資金的安全和合規。

c. 資金隔離：確保託管機構將客戶資金與其他資金進行隔離管理，降低資金被挪用 

的風險。

d. 即時審計與風險管理：定期對託管機構進行審計和監督，以確保資金的安全和合 

規使用。

綜上所述，持牌平臺營運者可以才艮據自身需求和監管要求選擇合適的資金劃撥方式。無論 

採用哪種方式，關鍵是確保資金的安全、透明度和合規性，並通過相應的保障措施提供與 

協力廠商保險相當的保障水準。



回復7: 
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1.杠杆交易平臺：提供杠杆交易服務，允許使用者借入資金進行虛擬資產衍生工具交 

易，從而提高收益的可能性。然而，這種模式也會增加使用者的風險，因此需要強 

調透明度和風險管理。加密貨幣交易所通常提供杠交易，這意味著交易者可以通 

過借入交易所的資金來增加自己的交易頭寸，從而提高交易收益；然而，杠杆交易 

也帶來了更高的風險。杠杆倍数表示交易者可以借入多少倍的資金來進行交易。這 

問題7:如持牌平臺營運者可提供虛擬資產衍生工具交易服務，你會建議採納哪一種業務 

模式？你建議推出哪類虛擬資產衍生工具供投資者買賣？目標將會是哪類投資者？ 

以下是一些建議採納的，適用於機構投資人，但暫時不建議面對零售投資人的虛擬資產衍 

生工具交易服務業務模式 ：

在選擇適合的業務模式時，持牌平臺營運者應考慮其目標市場、客戶需求、法規要求以及 

自身的運營能力。以下是一些建議採納的，適用於機構投資人和零售投資人的虛擬資產衍 

生工具交易服務業務模式：

1.常規交易所模式：作為一個中心化的交易所，平臺方為用戶提供虛擬資產衍生工具 

（如期貨、期權、互換等）的交易服務。在這種模式下，交易所需要維護一個高度 

安全和可靠的交易系統，並提供清晰的交易規則、費用結構和風險管理措施。

2.交易所指數基金（ETF）:加密貨幣交易所指數基金（ETF）是一種以加密貨幣為 

基礎的交易所指數基金。投資者可以通過購買ETF來獲得多樣化投資。

取資產；2b.分散式金鑰管理：將私密金鑰分割成多個部分，並將這些部分分別存 

儲在不同的設備或地點。這樣可以防止單點故障，並增加攻撃者盜取全部金鑰的難 

度。

3.冷錢包存儲：儘管線上錢包（熱錢包）方便使用者進行即時交易，但其安全性相對 

較低。為降低風險，可以將大部分虛擬資產存儲在離線錢包（冷錢包）中，只保留 

少量資產（不超過2%）在熱錢包以滿足日常交易的運營需求。
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2.去中心化交易平臺：採用去中心化的方式，使用智慧合約進行交易撮合和清算。這 

種模式可以降低中心化交易所的信任和安全風險，但可能會面臨更多的技術挑戰和 

監管問題。所有虛擬資產衍生交易都應採用公開並具備流覽器的區塊鏈，使用鏈上 

智慧合約進行。所有智慧合約應提交其設計原理以及程式碼交由三家以上區塊鏈技 

術公司執行審計，確認其設計原理內容無誤，以及不存在交易漏洞，公佈30日後 

方可上線，公佈期間若任何區塊鏈技術公司提出錯誤通報且屬實，則予以撤回重 

審，除此之外證券及期貨事務監察委員保留其審查權力，若其設計存在巨大市場風 

險或系統風險則予以駁回。虛擬資產衍生工具屬於金融科技先進技術，尚在發展階 

段，現階段並不適合以法規限制其運作範疇，但可保留其風險等級評核權力。

樣的交易使得交易者可以更快地獲得收益，但同時也增加了虧損的風險。杠杆交易 

的風險在於，如果市場價格不利於交易者，他們將承擔更大的虧損。如果價格下 

跌，交易者的損失可能會超過他們的保證金，導致他們的頭寸被強制平倉。在這種 

情況下，交易者不僅會失去他們的投資，還可能會因為杠杆交易而欠下債務。因 

此，交易者應該非常小心地使用杠杆交易，並確保他們有足夠的瞭解和經驗來管理 

這種風險。建議交易者在使用杠杆交易前，首先進行充分的市場分析，確定自己的 

風險承受能力和投資目標，同時使用適當的止損策略來最大限度地限制風險。

問題8:對於如何在將《虛擬資產交易平臺條款及條件》中的其他規定納入《虛擬資產交 

易平臺指引》內的同時對其加以改良，你是否有任何意見？

3.對沖基金和專業投資者服務：為對沖基金、機構投資者和高淨值個人投資者提供專 

門的虛擬資產衍生工具交易服務。這種模式需要提供更高的客戶服務水準，包括對 

接、執行、報告等功能，並為客戶提供投資策略和風險管理建議。

在選擇業務模式時，平臺營運者需要權衡各種因素，包括潛在的市場規模、利潤空間、競 

爭環境以及監管風險。虛擬資產衍生品交易涉及較高的風險，交易者應該根據自己的風險 

承受能力和交易策略選擇適合自己的交易方式，並採取適當的風險管理措施。在現階段， 

某些有極大風險的虛擬資產衍生工具，例如高倍杠杆交易，應該面對有著良好風險控制意 

識的機構投資者和合資格投資人為宜。



問題10:你對《證監會紀律處分罰款指引》是否有任何意見？請說明你的看法。

回復10：無意見。
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回復9:參考泰德比特技術白皮書，所有交易平臺具有責任義務瞭解其客戶虛擬資產來源 

以及最後虛擬資產的去向，需做到基於區塊鏈錢包的用戶身份盡職調查，並使用區塊鏈資 

產來源分析或相似技術追蹤虛擬資產是否涉及國際公開之打擊洗錢及資助恐怖活動之高風 

險名單，至此即可在最低管理成本下確保相關法規遵守。

回復8:金融本應是透明的、公正的、普惠的，但過去受限於技術，以及企業的不可控性 

而無法落實，如今區塊鏈技術的發展將帶來了金融服務的革新，從新實現金融服務應有的 

樣貌。參考泰德比特技術白皮書，我們建議所有的金融服務平臺，皆應該使用區塊鏈審 

計技術，達成即時存證(Real-Time Evidence)與即時審計(Real-Time Audit)；以及去中 

心化監管原則，在保護用戶的隱私前提下公開一切營運資訊，在人人都是投資者的同時， 

也實現人人都是監管者，嚇阻一切不法情事發生。

問題9:對於《適用於持牌法團及獲證監會發牌的虛擬資產服務提供者的打擊洗錢指引》 

第12章當中有關虛擬資產轉帳的規定或任何其他規定，你是否有任何意見？請說明你的 

看法。


